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Tre$¢ przedmiotu to rola losowosci w kryptografii, techniki tworzenia sygnatéw
pseudolosowych w praktyce IT oraz uzytkowe wprowadzenie w kryptografie z
elementami teorii bezpieczefistwa informacji oraz analizy ruchu sieciowego (analiza
TCI/IP z wykorzystaniem Wireshark)

1. Generator liczb losowych Linux jako przyklad generatora liczb pseudolosowych,
entropia generatora, generator blokujacy i nieblokujacy

2. Metryki losowosci, testy FIPS 140-2 generatoréw liczb pseudolosowych

3. Konsekwencje braku losowosci: generacja kluczy RSA

4. Faktoryzacja kluczy RSA - wg. Bernstein, Heringer, Lange

5. Kryptografia krzywych eliptycznych

6. Kryptografia post-kwantowa,

7. Pakiety sieciowe Ethernet jako Zrédto sygnatu losowego

8. Pasywna identyfikacja systeméw operacyjnych na podstawie witasnosci pakietéw
sieciowych

Zajecia sktadajg sie z 8 jednostek dydaktycznych. Kazda z nich sktada sie z godzinnego
wprowadzenia oraz godziny na konsultacje, dyskusje projektowe w zespole, przy
wsparciu prowadzacego i oméwienie wynikéw poprzednich zaje¢. Kazda z jednostek
moze by¢ realizowana na trzech poziomach: 3,41 5 - w praktyce student wybiera sobie
ocene.
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